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YEDEKNOKTA.COM
ODEME, iSLEM GUVENLIGi VE IADE/CHARGEBACK POLITIKASI
MADDE 1 - AMAC

isbu Odeme, islem Giivenligi ve iade/Chargeback Politikasi’nin (“Politika”) amaci; OTOVIM
Teknoloji Anonim Sirketi (“Yedeknokta”) tarafindan isletilen Yedeknokta.com Platformu

Uzerinden gerceklestirilen 6deme islemlerinin;

e gUvenli,

izlenebilir,

mevzuata uygun,

dolandiricilik risklerini azaltacak,

kullanici ve Satici haklarini koruyacak

sekilde yuratulmesine iliskin temel esaslari belirlemektir.

Politika ayrica;

e 0Odeme hizmetleri,

sanal POS kullanimi,

e 6deme hizmeti saglayicilari,
e kart glvenligi,

e PCI DSS,

e islem izleme,

e dolandiricihk énleme,

e para iadeleri,

e chargeback/ters ibraz,

e Saticl hakedisleri,

e sUpheli 6deme islemleri,

e 0deme guvenligi olaylari

bakimindan uygulanacak temel surecleri dlzenler.
MADDE 2 - KAPSAM

isbu Politika;



Alici 6demelerini,

e kredi/banka karti islemlerini,

e sanal POS islemlerini,

e 0deme hizmeti saglayicisi entegrasyonlarini,
e para iadelerini,

e iptal islemlerini,

e chargeback slreclerini,

e Saticl hakedis ve 6deme slreclerini,

e islem guvenligi kontrollerini,

e 6deme dolandiriciligi incelemelerini

kapsar.
MADDE 3 - POLITIKANIN NIiTELIGI

Isbu Politika, Yedeknokta’'nin 6deme ve islem glivenligi stireclerine iliskin esaslari belirler;
tlketicilerin emredici mevzuattan dogan haklarini veya Yedeknokta’'nin kanundan dogan

yukUmlulUklerini ortadan kaldirmaz.

Tuketicilerin 6deme, iptal ve para iadesine iliskin haklari ayrica;

 On Bilgilendirme Formu,
e Mesafeli Satis S6zlesmesi,

 Teslimat, Cayma, iade ve Satis Sonrasi Politikasi

kapsaminda duzenlenir.
MADDE 4 - TEMEL iLKELER

Odeme siireclerinde asagidaki ilkeler esas alinir:

Guvenli 6deme altyapisi kullaniimasi,
Gereksiz kart verisinin toplanmamasi,
Yetkisiz erisimin 6nlenmesi,

islemlerin kayit altina alinmasi,
Dolandiricilik riskinin izlenmesi,

Para iadelerinin izlenebilir olmasi,
Chargeback slreclerinin belgeli yuratalmesi,

Gorevler ayriligi,
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Kullanicinin yaniltiimamasi,



10. Satici ve 6deme kurulusu kayitlarinin mutabakatinin saglanmasi.

MADDE 5 - YEDEKNOKTA’NIN ODEME SURECINDEKiIi KONUMU

Yedeknokta’'nin 6deme islemlerindeki hukuki ve teknik rolt kullanilan is modeline gore

belirlenir.

Yedeknokta;

yetkili banka,

6deme hizmeti saglayicisi,

elektronik para kurulusu,

sanal POS saglayicisi

tarafindan sunulan altyapilan kullanabilir.

Yedeknokta’'nin yalnizca elektronik ticaret platformu olarak faaliyet gésterdigi ve 6deme
hizmetinin yetkili banka, 6deme kurulusu veya elektronik para kurulusu tarafindan
sunuldugu hallerde, Yedeknokta kendisini 6deme hizmeti saglayicisi olarak tanitmaz; fonlarin
tahsili, korunmasi, aktariimasi ve 6deme isleminin gerceklestiriimesine iliskin yakimlulUkler

ilgili yetkili kurulusun sorumluluk alanindadir.
MADDE 6 - YETKIiLi ODEME HIiZMETi SAGLAYICILARI
Odeme islemlerinde kullanilacak tclinci taraf saglayicilarin;
e gerekli faaliyet yetkilerine sahip olmasi,
e guvenlik seviyesinin yeterli olmasi,
e sOzlesmesel yukUumlaltklerinin acik olmasi,
e olay bildirim mekanizmasinin bulunmasi
kontrol edilir.
MADDE 7 - ODEME SAGLAYICISI ENVANTERI

Asagidaki bilgiler sirket icinde gtncel tutulur:

Saglayici | Hizmet Sozlesme Teknik Veri Yurt Dis1 | Sorumlu
Tarihi Entegrasyon isleme Aktarim
(@] Sanal (@] (@] (@] (@] (@]

POS



Saglayici | Hizmet Sozlesme Teknik Veri Yurt Disi | Sorumlu

Tarihi Entegrasyon isleme Aktarim

(@] Odeme (@] (@] (@] (@] (@]

Aracisi

MADDE 8 - ODEME SAGLAYICISI SOZLESME KONTROLU

Odeme hizmeti saglayicilariyla yapilan sézlesmelerde miimkiin oldugu élclde;

e hizmet kapsami,

e islem Ucretleri,

e 0deme aktarim sdreleri,

e chargeback slrecleri,

e fraud islemleri,

e veri guvenligi,

e veri ihlali bildirimi,

¢ hizmet kesintisi,

e sorumluluk,

e sOzlesmenin sona ermesi,

e veri iadesi/silme

hususlar dizenlenir.
MADDE 9 - KABUL EDILEN ODEME YONTEMLERI

Platform’da asagidaki 6deme ydontemlerinden uygun olanlari sunulabilir:

kredi karti,
banka karti,

banka transferi,

0deme kurulusu araciligiyla 6deme,

mevzuata uygun diger elektronik 6deme yéntemleri.

Aktif 6deme yontemleri kullaniciya 6deme ekraninda acikca gosterilir.
MADDE 10 - ODEME EKRANI

Odeme islemi tamamlanmadan énce Aliclya en az;

e Urun bedeli,



kargo bedeli,

indirim,

varsa diger Ucretler,

toplam ddenecek tutar,

6deme yontemi

gosterilir.

Alicinin 6deme yukdmluligu doguran islemi acik sekilde anlamasi saglanir; 6deme onayi,
islem Ozeti ve 6deme basarisi veya basarisizligina iliskin kayitlar ispat ve uyusmazlk

yonetimi amaciyla hukuka uygun sekilde muhafaza edilir.
MADDE 11 - KART VERISi GUVENLIGI

Yedeknokta’nin 6deme mimarisi mimkin oldugu 6lctide tam kart verisinin Yedeknokta

sistemlerine girmeyecegi sekilde yapilandirilir.

Kart bilgilerinin dogrudan yetkili 6deme hizmeti saglayicisinin givenli 6deme ekrani veya

altyapisi Gzerinden islenmesi tercih edilir.
MADDE 12 - KART BILGILERININ SAKLANMASI

Yedeknokta’'nin operasyonel ihtiyaci bulunmadikca;

tam kart numarasi,

kart glvenlik kodu/CVV/CVC,

manyetik serit verileri,

PIN bilgisi

saklanmaz.

Odeme saglayicisinin kart saklama/tokenizasyon hizmeti kullaniliyorsa Yedeknokta mimkiin

oldugu o6lcude gercek kart verisi yerine token kullanir.
MADDE 13 - CVV/CVC VERISI
Kart guvenlik kodlarinin islem sonrasinda saklanmamasi esastir.

Odeme sistemi bu verinin Yedeknokta loglarina veya uygulama kayitlarina yazilmasina izin

vermeyecek sekilde yapilandirilir.
MADDE 14 - TOKENIZASYON

Kayith kart veya tekrarlayan 6deme 6zelligi sunulmasi halinde, mimkuln oldugu 6lctide kart

bilgileri yetkili 6deme saglayici nezdinde tutulur ve Yedeknokta sistemlerinde yalnizca token



veya benzeri glvenli tanimlayici saklanir.
MADDE 15 - PCI DSS

Kart verilerinin islendigi 6deme altyapilarinda PCI DSS kapsami kullanilan teknik mimariye

gore degerlendirilir.

Yedeknokta;

kart verisini dogrudan islemiyorsa dahi kendi sorumluluk alanini,

6deme saglayicisinin PCl DSS durumunu,

entegrasyon guvenligini,

6deme sayfasinda kullanilan teknik bilesenleri

gerektiginde kontrol eder.

isbu Politika, Yedeknokta’'nin kendiliginden PCI DSS sertifikasina sahip oldugu anlamina

gelmez.
MADDE 16 - PClI DSS KAPSAM KONTROLU

Periyodik olarak asagidaki sorular degerlendirilir:

e Kart verisi Yedeknokta sunucularindan gecgiyor mu?

e Kart verisi Yedeknokta sistemlerinde saklaniyor mu?

o Odeme ekrani Uclincl taraf saglayici tarafindan mi sunuluyor?
e Tokenizasyon kullaniliyor mu?

e Kart verisi loglara yaziliyor mu?

e Odeme saglayicisinin PCl DSS durumu kontrol edildi mi?

e Teknik entegrasyonda sonradan degisiklik yapildi mi?

MADDE 17 - GUVENLI ILETISIM

Odeme islemlerinde kullanici ile sistem arasinda veri aktarimi gtivenli iletisim protokolleri

Uzerinden gerceklestirilir.

GUncel olmayan veya guvenli kabul edilmeyen sifreleme yontemlerinin kullanimindan

kacinihr.
MADDE 18 - ODEME SIiSTEMINE ERISIM

Odeme yoénetim paneli, sanal POS ve benzeri kritik sistemlere erisim yalnizca goérev geregi

yetkili personele saglanir.

MUmkun oldugu 6lcude;



e MFA,

rol bazli erisim,

ayri kullanici hesabi,

erisim logu

kullanilir.

MADDE 19 - PAYLASIMLI ODEME HESAPLARI

Odeme yoénetim sistemlerinde ortak kullanici adi/parola kullanimindan kacinilir.
Her kullanicinin isleminin kisisel kullanici hesabiyla izlenebilir olmasi tercih edilir.
MADDE 20 - GOREVLER AYRILIGI

MUmkun oldugu 6lcude;

para iadesi talebini olusturan,

yuksek tutarli iadeyi onaylayan,

Satici banka hesabi degistiren,

Satici hakedisini serbest birakan

kisilerin ayni kisi olmamasi saglanir.
MADDE 21 - YUKSEK TUTARLI iSLEMLER
Sirket tarafindan belirlenecek [@] TL Uzerindeki;
e manuel para iadeleri,
e Satici 6demeleri,
e Odeme duzeltmeleri
icin ikinci onay mekanizmasi uygulanabilir.
MADDE 22 - 3D SECURE VE EK DOGRULAMA

Odeme saglayicisinin destekledigi ve risk degerlendirmesinin gerekli gérdigu durumlarda 3D

Secure veya benzeri ek dogrulama mekanizmalari kullanilabilir.

Ek dogrulamanin hangi islemlerde zorunlu tutulacagi;

islem tutari,

fraud riski,

odeme saglayicisi kurallari,

kullanici deneyimi,



e kart kurulusu/banka gereklilikleri

dikkate alinarak belirlenir.
MADDE 23 - iSLEM IZLEME
Odeme islemleri dolandiricilik ve kdtliye kullanim riskleri bakimindan izlenebilir.
izleme kapsaminda érnegin;
e kisa surede cok sayida 6deme denemesi,
e cok sayida basarisiz kart denemesi,
e olagandisi yUksek tutar,
e aynl hesapta ¢ok sayida farkh kart,
e ayni kartla cok sayida farkli hesap,
e teslimat ve fatura bilgilerinde olagandisi uyumsuzluk,
e yuksek riskli cihaz veya IP davranisi,
e cok sayida iptal/iade/chargeback
gibi gostergeler degerlendirilebilir.
MADDE 24 - RiSK SKORLAMA
islemler sirketin teknik imkanlari dahilinde risk seviyesine gére siniflandirilabilir.
DusUk Risk
Olagan kullanici ve islem davranisi.
Orta Risk
Ek kontrol gerektiren ancak acik dolandiricilik géstergesi bulunmayan islem.
Yuksek Risk
Birden fazla guclt dolandiricilik gdstergesi bulunan islem.
Risk skoru tek basina kesin suc veya dolandiricilik tespiti olarak kabul edilmez.
MADDE 25 - YUKSEK RISKLi iISLEMLER

Yuksek riskli islem tespit edildiginde;

ek kimlik dogrulama,

siparisin gecici incelemeye alinmasi,

0deme saglayicisindan ek kontrol,

manuel inceleme,



e siparisin hukuka uygun sekilde iptali

uygulanabilir.
Tedbirler islem riskiyle 6lculi olmahdir.
MADDE 26 - OTOMATIK RED KARARLARI

Fraud 6nleme sistemleri kullanilmasi halinde otomatik kurallarin gercek kullanicilarin

sistematik olarak haksiz bicimde engellenmesine yol acmamasi icin periyodik kontrol yapilir.
Gerekli oldugu 6lctide manuel inceleme mekanizmasi olusturulur.
MADDE 27 - FRAUD GOSTERGELERI

Asagidaki durumlar ek inceleme sebebi olabilir:

e cok sayida basarisiz 6deme denemesi,

ayni cihazdan farkli kimliklerle ¢cok sayida siparis,

olagandisi yuksek degerli siparis,

teslimat adresinin sik degistirilmesi,

0deme sonrasinda hizli adres degisikligi talebi,

¢cok sayida chargeback ge¢misi,

yeni hesap uzerinden olagandisi islem hacmi,

bilinen kétaye kullanim hesaplariyla teknik baglanti.

Bu goéstergeler tek basina kotlu niyetin kesin kaniti degildir.
MADDE 28 - ODEME BASARISIZLIGI
Odeme isleminin basarisiz olmasi halinde siparis tamamlanmayabilir.
Kullanictya mimkun oldugu olcide;
e Odeme basarisiz,
e tekrar deneyiniz,
e farkli 6deme yéntemi kullaniniz
seklinde acik bilgi verilir.

Kart reddinin bankadan kaynaklanan ayrintili nedeni Yedeknokta tarafindan her zaman

goérunttlenemeyebilir.
MADDE 29 - MUKERRER TAHSILAT

Ayni siparis icin mukerrer tahsilat stiphesi olusmasi halinde;



1. Platform kayitlari kontrol edilir.

2. Odeme saglayicisi kayitlari kontrol edilir.
3.
4

Banka/islem kayitlari karsilastirilir.

. Fazla tahsilat dogrulanirsa gerekli iade islemi gerceklestirilir.

MADDE 30 - ODEME MUTABAKATI

Odeme kayitlari;

Platform,
6deme hizmeti saglayicisi,
banka,

Satici hakedis sistemi

arasinda duUzenli olarak mutabakata tabi tutulur.

MADDE 31 - MUTABAKATTA KONTROL EDILECEK iSLEMLER

Kontrolde ozellikle;

basarili 6deme olup siparise déntismeyen islemler,
siparis olup ddeme kaydi bulunmayan islemler,
mukerrer tahsilatlar,

iadesi sistemde tamamlanmamis islemler,
chargeback islemleri,

Satici hakedisiyle uyusmayan kayitlar

incelenir.

MADDE 32 - PARA iADESI

Cayma, siparis iptali, ayiph Grin veya diger hukuka uygun nedenlerle para iadesi
gerektiginde islem, ilgili tiketici mevzuati, Platform politikalar ve Satici/Magaza S6zlesmesi
dogrultusunda gerceklestirilir. Satici adina bedel tahsil edilen islemlerde Yedeknokta’'nin iade

sorumlulugu, yurarlikteki mevzuatta 6ngorilen hal ve kapsamla sinirhdir.

MADDE 33 - IADENIN ORIiJiNAL ODEME ARACINA YAPILMASI

Teknik ve hukuki olarak mimkuin oldugu 6lclide para iadesi, 6demenin yapildigi 6deme

aracina gerceklestirilir.

Ornegin kartla yapilan édemenin nakit veya ilgisiz G¢lincl kisinin banka hesabina iade

edilmesinden kacinilir.



Bu yaklasim dolandiricilik ve kara para aklama risklerinin azaltilmasina da yardimci olur.
MADDE 34 - MANUEL iADE

Standart 6deme saglayicisi iade fonksiyonu disinda manuel para iadesi yapiimasi

gerekiyorsa;

iade sebebi,

islem numarasi,

tutar,

odeme alicisi,

onaylayan Kkisi

kayit altina alinir.
MADDE 35 - UCUNCU KiSi HESABINA iADE

Para iadesinin sipariste kullanilan 6deme aracindan farkli ve G¢lnci kisiye ait hesaba

yapilmasi talepleri yuksek riskli islem olarak degerlendirilebilir.

Bu tur taleplerde ek dogrulama yapilmadan 6deme gercgeklestiriimemesi esastir.
MADDE 36 - KISMi IADE

Bir sipariste yalnizca bazi Urinlerin iade edilmesi halinde kismi para iadesi yapilabilir.

Kismi iadede;

Urun bedeli,

indirim,

kupon,

kampanya,

kargo bedeli

ilgili tiketici mevzuati ve kampanya kosullari cercevesinde degerlendirilir.
MADDE 37 - IADE KAYDI

Her para iadesinde mimkin oldugu oélctde;

siparis numarasi,

6deme islem numarasi,

iade sebebi,

iade tutari,



e iade tarihi,
e 0deme saglayicisi islem numarasi,
e islemi yapan/onaylayan

kayit altina alinir.

MADDE 38 - BANKA TARAFINDAN iADENIN HESABA YANSITILMASI

Yedeknokta veya Satici tarafindan 6deme saglayicisina iade talimati verilmesi ile bankanin

iadeyi kullanicinin kartina veya hesabina yansitmasi farkli asamalardir.
Kullanictya mimkun oldugu 6lcide iadenin islem tarihi ve durumu hakkinda bilgi saglanir.
MADDE 39 - CHARGEBACK / TERS IBRAZ

Chargeback; kart sahibinin kart islemi hakkinda bankasi veya ilgili 6deme sistemi nezdinde

itirazda bulunmasi Uzerine baslayan ters ibraz surecini ifade eder.

Chargeback karari yalnizca Yedeknokta tarafindan verilen bir karar degildir; banka, 6deme

hizmeti saglayicisi ve kart sistemi kurallari gercevesinde yurutulebilir.
MADDE 40 - CHARGEBACK NEDENLERI

Chargeback ornegin;

islem bana ait degil,

urun teslim edilmedi,

islem mukerrer,

iade yapiimadi,

arin/hizmet agiklamaya uygun degil,

siparis iptal edildigi halde tahsilat yapildi

gibi nedenlerle baslatilabilir.
MADDE 41 - CHARGEBACK BIiLDIRIMININ ALINMASI

Odeme saglayicisindan chargeback bildirimi alindiginda;

e islem numarasi,

siparis numarasi,

itiraz nedeni,

cevap suresi,

talep edilen belgeler

kayit altina alinir.



MADDE 42 - CHARGEBACK DOSYASI
Her chargeback islemi icin mimkun oldugu 6lctude ayrn elektronik dosya olusturulur.

Dosyada;

e siparis bilgileri,

e Odeme kaydi,

e Satici bilgileri,

e Urln bilgileri,

e teslimat belgesi,

e kargo kaydi,

e kullanici yazismalari,

e iade kayitlari,

gerekli diger deliller

tutulabilir.
MADDE 43 - CHARGEBACK SAVUNMASI

itirazin haksiz oldugu disiiniiliyorsa, ddeme saglayicisinin belirledigi siire icerisinde mevcut

objektif belgeler sunulur.
Gergekte bulunmayan;
e teslim belgesi,
e kullanici onayi,
e yazisma,
e fatura
olusturulamaz veya gercege aykiri sekilde degistirilemez.
MADDE 44 - TESLIMAT iTIRAZLARI

“Urln teslim edilmedi” gerekceli chargeback islemlerinde;

kargo takip kaydi,

teslim tarihi,

teslim alan bilgisi,

elektronik teslim belgesi,

ilgili yazismalar

incelenebilir.



MADDE 45 - YETKIiSIiZ iISLEM IiTIRAZLARI

“Islem bana ait degil” itirazinda;

e 6deme dogrulama yontemi,

3D Secure kaydi - varsa,

hesap giris kayitlari,

cihaz/IP bilgileri,

siparis ve teslimat bilgileri

hukuka uygun ve gerekli oldugu 6lctide incelenebilir.
MADDE 46 - IADE YAPILMADI iTiRAZI
Para iadesi yapildigi halde chargeback baslatiimissa;
e 0deme saglayicisinin refund islem numarasi,
e iade tarihi,
e iade tutarn
dosyaya eklenir.

Ayni bedelin hem refund hem chargeback yoluyla iki kez kullaniciya dénmesi ihtimali

mutabakat strecinde kontrol edilir.
MADDE 47 - CHARGEBACK SONUCU

Chargeback sonucu;

kabul,

itiraz kabul,

itiraz reddi,

kismi kabul

seklinde kayit altina alinabilir.
MADDE 48 - CHARGEBACK MALIYETLERI

Saticinin;

urdnt géndermemesi,

yanlis Grtin géndermesi,

iade yukdmluligunu yerine getirmemesi,

sahte Uridn satmasi,



e kendi kusurundan kaynaklanan baska bir islem

nedeniyle chargeback dogmasi veya Yedeknokta’'nin bu nedenle 6deme hizmeti saglayicisi,
banka, kart sistemi ya da Aliciya 6deme yapmak, bedel iade etmek veya masraf Ustlenmek
zorunda kalmasi halinde, Satici/Magaza Sozlesmesi hikimleri cercevesinde ilgili tutar,
chargeback ve islem masraflari ile Yedeknokta’nin belgelendirilebilir dogrudan zararlar Satici

hakedislerinden mahsup edilebilir; hakedisin yetersiz kalmasi halinde Saticiya ricu edilebilir.
MADDE 49 - CHARGEBACK’IN OTOMATIK OLARAK SATICI KUSURU SAYILMAMASI

Her chargeback islemi otomatik olarak Saticinin kusuru veya ihlali olarak kabul edilmez;
ancak Saticinin teslim, iade, tGrln uygunlugu, kartl islem gtvenligi veya belge sunma

yukdmlaliagan ihlal ettiginin makul kayit ve belgelerle tespit edildigi haller saklidir.

islem;

chargeback nedeni,

mevcut deliller,

teslimat,

kullanici davranisi,

Saticinin aciklamasi

birlikte degerlendirilerek sonuclandirilir.
MADDE 50 - CHARGEBACK PERFORMANS TAKIBI

Satici bazinda;

chargeback sayisi,

chargeback orani,

chargeback nedenleri,

kaybedilen itiraz orani

izlenebilir.

Olagandisi yuksek chargeback orani ek inceleme veya Satici performans tedbiri sebebi

olabilir.
MADDE 51 - SATICI HAKEDISLERI

Satici satislarindan dogan hakedisler Satici/Magaza S6zlesmesinde belirlenen;

e komisyon,



iade,

iptal,

chargeback,

diger hukuka uygun kesintiler

dikkate alinarak hesaplanir. Hakedisler, Satici/Magaza S6zlesmesinde belirlenen 6deme
takvimi, dogrulama, mutabakat, iade ve chargeback surecleri tamamlandiktan sonra

Saticinin dogrulanmis hesabina aktarilir.
MADDE 52 - SATICI ODEME HESABI
Satici hakedisi mimkUn oldugu 6lctide Saticinin dogrulanmis banka hesabina aktarilir.

Banka hesabinda yapilan degisikliklerde tekrar dogrulama uygulanabilir; dogrulama

tamamlanincaya kadar hakedis 6demesi gecici olarak bekletilebilir.
MADDE 53 - SATICI BANKA HESABI DEGIiSIKLIGI
Banka hesabi degisiklikleri ylksek riskli islem olarak degerlendirilebilir.

Degisiklikte;

hesap dogrulamasi,

yetkili kisi kontrold,
e MFA,

ikinci onay,
e degisiklik bildirimi

uygulanabilir.

MADDE 54 - HAKEDISIN GECIiCi iINCELEMEYE ALINMASI

Gugly;

e dolandiricilik,

hesap ele gecirilmesi,

sahte Uriln,

yogun chargeback,

6deme manipulasyonu

stphesi halinde ilgili hakedis, Satici/Magaza S6zlesmesi ve yururlikteki mevzuata uygun
olarak, guvenlik incelemesi ve gerekli bilgi-belgelerin temini sonuclanincaya kadar gerekli ve

Olcull sureyle gecici incelemeye alinabilir. Yedeknokta, mimkin oldugu 6lctude Saticiyi



incelemenin nedeni ve talep edilen bilgi-belgeler hakkinda dahili iletisim sistemi Gzerinden

bilgilendirir.

Belirsiz ve sUresiz 6deme bloke uygulamasindan kacginilir.
MADDE 55 - SIBER GUVENLIK OLAYI

Odeme altyapisinda;

e yetkisiz erisim,

e kart verisi sizintisi,

6deme panelinin ele gecirilmesi,

API anahtar sizintisi,

sahte 6deme sayfasi,

zararli yazilm

gibi olaylar kritik glivenlik olayi olarak degerlendirilir.
MADDE 56 - ODEME GUVENLIGI OLAYINDA iLK iSLEMLER
Olay tespit edildiginde;

. Etkilenen sistem belirlenir.

. Gerekirse 6deme islemleri gecici olarak sinirlandirilir.

. Yetkisiz erisim engellenir.

. Kritik erisim anahtarlari degistirilir.

. Log ve deliller korunur.

1

2

3

4

5. Odeme saglayicisi bilgilendirilir.

6

7. Kisisel veri ihlali degerlendirmesi yapilir.
8

. Gerekli hukuki bildirimler degerlendirilir.

MADDE 57 - APl VE ANAHTAR GUVENLIGI
Odeme saglayicilarina ait;

e APl anahtarlari,

e secret key’ler,

e sertifikalar,

e erisim tokenlari
kaynak kod icerisinde acik sekilde saklanmamalidir.

Bu bilgiler gtvenli sir ydnetim sistemlerinde tutulur ve erisimleri sinirlandirilir.



MADDE 58 - TEST VE URETIM ORTAMLARI

Odeme saglayicisinin test/sandbox bilgileri ile Giretim bilgileri birbirinden ayrilir.
Test ortaminda gercek kart bilgilerinin gereksiz sekilde kullanilmamasi esastir.
MADDE 59 - WEBHOOK / CALLBACK GUVENLIGI

Odeme saglayicisindan gelen 6deme sonucu bildirimlerinin;

kaynaginin dogrulanmasi,

imza/token kontrold,

tekrarlanan bildirimlerin yonetilmesi,

sahte callback taleplerinin engellenmesi

icin teknik kontroller uygulanir.
MADDE 60 - MUKERRER ISLEM ONLEME
Teknik sistem mimkdin oldugu 6élclde;

e ayni 6deme talebinin birden fazla islenmesini,

e sayfa yenileme nedeniyle cift tahsilati,

e webhook tekrarlari nedeniyle mukerrer kayit olusmasini
engelleyecek idempotency veya benzeri kontroller icermelidir.
MADDE 61 - ODEME SAYFASI DEGIiSiKLIKLERI

Odeme ekrani veya 6deme entegrasyonunda dnemli degisiklik yapiimadan énce;

bilgi guvenligi,

kullanici deneyimi,
o KVKK,

odeme mevzuati,

fraud etkisi

degerlendirilebilir.
MADDE 62 - ODEME SAGLAYICISI KESINTiSi

Odeme saglayicisinda hizmet kesintisi halinde;

e yeni 6deme alinmasi gecici olarak durdurulabilir,

e kullaniciya hata mesaji gosterilebilir,



e alternatif saglayici varsa devreye alinabilir,
e belirsiz islem durumlari sonradan mutabakata tabi tutulur.
MADDE 63 - BELIRSiZ ODEME DURUMU

Kullanicinin hesabindan tahsilat yapiimis gérinmesine ragmen Platform’un 6édeme sonucunu

alamamasi halinde siparis otomatik olarak ikinci kez tahsil edilmeye calisiimaz.
Once 6deme saglayicisinin islem durumu dogrulanir.
MADDE 64 - KiSISEL VERILER

Odeme islemleri kapsaminda;

6deme islem bilgileri,
banka/IBAN bilgileri,

IP ve cihaz bilgileri,

fraud kayitlar

gibi kisisel veriler islenebilir.

Bu veriler; 6deme islemlerinin yurtttilmesi, iade ve chargeback sureclerinin yonetimi,
dolandiricihgin 6nlenmesi, uyusmazliklarin ¢6zimu, hukuki yakimlultklerin yerine getirilmesi
ve Yedeknokta’'nin haklarinin tesisi, kullanilmasi veya korunmasi amaclariyla, ilgili

aydinlatma yukimlulikleri yerine getirilerek ve uygun hukuki sebebe dayanilarak islenir.
MADDE 65 - FRAUD VERILERININ SAKLANMASI

Dolandiricilik 6nleme amaciyla olusturulan;

risk puanlari,

kara liste kayitlari,

cihaz baglantilari,

supheli islem isaretleri

gereksiz veya suresiz bicimde saklanmamalidir.

Saklama suUresi veri isleme amaci ve hukuki dayanakla uyumlu sekilde belirlenir.
MADDE 66 - KARA LISTE UYGULAMALARI

Koétlye kullanimin énlenmesi amaciyla i risk listeleri olusturulmasi halinde;

e objektif gerekce,

e guncellik,



e yanlis pozitiflerin dlzeltilmesi,

e erisim sinirlar
saglanir.
Kisilerin keyfi veya dogrulanmamis iddialarla kalici olarak kara listeye alinmasindan kacinilir.
MADDE 67 - MASAK / AML SURECLERIYLE iLISKIi

Odeme ve fraud kontrolleri, Yedeknokta’nin hukuken tabi olmasi halinde uygulanacak
AML/KYC veya diger mali suclarin 6nlenmesine iliskin ytGkamlalUklerin yerine gecmez;
Yedeknokta’'nin bu yikimlultklere tabi olmamasi halinde dahi, 6deme hizmeti saglayicisinin
veya yetkili makamlarin mevzuata uygun bilgi ve belge talepleri ilgili slrecler cercevesinde

degerlendirilir.
Bu konular ayrica AML/KYC/Yaptirim ve Stpheli islem Politikasi kapsaminda degerlendirilir.
MADDE 68 - ODEME UYUSMAZLIKLARINDA DELILLER

Odeme uyusmazliklarinda;

0deme saglayici kayitlari,

siparis kayitlari,

teslimat kayitlari,

sistem loglari,

kullanicl yazismalari

hukuka uygun sekilde, butlinlugu ve erisilebilirligi korunarak muhafaza edilir; Satici, talep
edilen bilgi ve belgeleri Satici/Magaza S6zlesmesinde 6ngortllen slirelerde Yedeknokta'ya

sunmakla yuaktmludur.
Kayitlar gercege aykiri sekilde degistirilemez.
MADDE 69 - LOG YONETIMI

Odeme islemlerinde mimkiin oldugu odlclde;

islem kimligi,

tarih/saat,

islem durumu,

iade durumu,

islem yapan kullanici,

sistem sonucu



loglanir.

Loglarda tam kart numarasi, CVV veya diger gereksiz hassas ddeme verilerinin tutulmamasi

esastir.
MADDE 70 - DENETIM
Odeme sirecleri periyodik olarak denetlenebilir.

Denetimde 6zellikle;

e kullanici yetkileri,

e kart verisi isleme,

e PCl kapsami,

e 6deme saglayicilari,

e refund islemleri,

e chargeback kayitlari,

e Satici hakedisleri,

e banka hesabi degisiklikleri,

fraud kurallari

incelenir.

MADDE 71 - ODEME GUVENLIiIGi KONTROL LISTESi

o Aktif 6deme saglayicilarn kayitl.

e Saglayici sd6zlesmeleri glncel.

e Kart verisinin sistemden gecip gecmedigi biliniyor.
e CVV/CVC saklanmiyor.

e Tokenizasyon kullanimi degerlendirildi.

e PCI DSS kapsami degerlendirildi.

o Odeme panelinde MFA aktif.

e Admin erisimleri sinirli.

e Fraud kurallari mevcut.

e YUksek riskli islemler icin manuel inceleme var.
o MuUkerrer tahsilat kontrolleri mevcut.

e Refund kayitlari izlenebilir.

e Chargeback dosyalar tutuluyor.

e Satici 6deme hesaplari dogrulaniyor.

e Banka hesabi degisiklikleri ayrica kontrol ediliyor.



Odeme saglayici mutabakati yapiliyor.

Odeme loglarinda hassas kart verisi bulunmuyor.

API anahtarlari gavenli saklaniyor.

Odeme glvenligi olay miidahale siireci biliniyor.

MADDE 72 - REFUND KONTROL FORMU
Siparis No: [@]

Odeme islem No: [@]

Kullanicr: [@]

Satici: [@]

Odeme Tutari: [@]

lade Tutar: [@]

lade Sebebi: [@]

lade TarG: Tam / Kismi

Orijinal Odeme Aracina mi?: Evet / Hayir
Manuel islem mi?: Evet / Hayir

lade Tarihi: [@]

Saglayici Refund No: [@]

islemi Yapan: [@]

Onaylayan: [@]

MADDE 73 - CHARGEBACK KONTROL FORMU
Dosya No: [@]

Bildirim Tarihi: [@]

Odeme Saglayicisi: [@]

Siparis No: [@]

islem No: [@]

Tutar: [@]

Chargeback Nedeni: [@]

Cevap Son Tarihi: [@]



Satici Bilgilendirildi mi?: [@]
Teslimat Delili: [@]

Odeme Dogrulama Kaydi: [@]
Kullanici Yazismalar:: [@]

Refund Var mi?: [@]

Savunma Sunuldu mu?: [@]

Sonuc: [@]

Satici Kusuru Tespit Edildi mi?: [@]
Mahsup/Rucu Gerekiyor mu?: [@]
Dosyanin Kapanis Tarihi: [@]
MADDE 74 - FRAUD iNCELEME FORMU
islem No: [@]

Siparis No: [@]

Tespit Tarihi: [@]

Risk Seviyesi: Duslk / Orta / YUksek
Risk Gostergeleri: [@]

Otomatik Sistem Skoru: [@]

Manuel inceleme Yapildi mi?: [@]
Ek Dogrulama: [@]

Sonug:

islem devam

Ek dogrulama

Gecici bekletme

iptal

GuUvenlik olayina eskalasyon

Karar Veren: [@]
Gerekce: [@]

MADDE 75 - POLITIKANIN GOZDEN GECIRILMESI



isbu Politika en az [YILLIK] olarak ve ayrica;

e yeni 6deme saglayicisi,

yeni sanal POS,

6deme mimarisi degisikligi,

Onemli fraud olayi,

kart verisi guvenligi olayi,

mevzuat degisikligi

halinde gézden gecirilir.
MADDE 76 - YOURURLUK
isbu Odeme, islem Glvenligi ve iade/Chargeback Politikasi [@] tarihinde yirirlige girer.

Dokiuman Sahibi: [@]
Onaylayan: [@]

Versiyon: 1.0

Yururluk Tarihi: [@]

Son Gozden Gecirme Tarihi: [@]



